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Interpellation
«Kosten-Nutzen einer 1S027001-Zertifizierung im AFl Thurgau»

Der Regierungsrat wird ersucht, die nachfolgenden Fragen zu beantworten:

1. Wie werden Cyberrisiken heute identifiziert, analysiert und durch qualifizierte Mass-
nahmen adressiert?

2. Worin sieht der Regierungsrat Vorteile und einen Nutzen, der durch die Umsetzung

der Prozesse und anschliessende Zertifizierung nach 1ISO27001 entsteht?

Welche Nachteile ergeben sich?

Inwiefern besteht ein Zusammenhang zwischen einer Zertifizierung nach 1ISO27001

und der Nutzungsakzeptanz der kiinftigen Thurgauer Online Services?

5. Welche Kosten sind fiir eine initiale Umsetzung, Einflihrung und Zertifizierung eines

wirksamen Informationssicherheitsmanagementsystems zu erwarten?

Welche Kosten fallen fiir den Unterhalt und die wiederkehrende Rezertifizierung an?

Falls der Regierungsrat zum Schluss kommt, dass Kosten und Nutzen einer Zertifi-

zierung nach 1SO27001 in einem ungtinstigen Verhaltnis stehen, welche Massnah-

men gedenkt er sonst zu unternehmen, um eines der grossten Risiken flr den Kan-

ton Thurgau (Einschatzung Kantonaler Fiihrungsstab) angemessen zu adressieren?

o

@

Begriindung

Am 18. April 2023 hat der Regierungsrat seine Antwort auf die einfache Anfrage «Ist die
kantonale Verwaltung gegen Cyberrisiken gerlstet?» publiziert. Ich bedanke mich beim
Regierungsrat fur die Beantwortung.

Ich begriisse den offenen Umgang mit dem Thema. Dies ist elementar, denn die Angrif-
fe lassen auch in den letzten Wochen nicht nach, wie die jingsten beiden Thurgauer
Beispiele der Bernina und CH Media (mit der Thurgauer Zeitung) und der Angriff auf
das Schulnetzwerk des Kantons Basel-Stadt anfangs Mai 2023 zeigen. In diesem Kon-
text ist die Antwort der Regierung, dass «samtliche gangigen Standards» angewendet
werden als mutig zu bezeichnen. Diverse Antworten lassen erahnen, dass bereits vieles
getan wird im AFI. Die Antworten werfen jedoch auch neue Fragen auf.

Die Regierung schreibt, dass das Amt fiir Informatik (AFI) zwar, wie die meisten ande-
ren verwaltungsinternen kantonalen IT-Dienstleister, nicht ISO-zertifiziert sei, sich aber
eng an den Standards 1SO27001 und ISO9001 orientiere. Durch eine ISO27001-
Zertifizierung im Bereich der Informationssicherheit wird sichergestellt, dass Prozesse
entlang der Norm strukturiert Gberprift werden. Viele Unternehmen und staatliche Or-
ganisationen haben schon angenommen, dass sie alle Aspekte abgedeckt haben. Erst
die Zertifizierung resp. die Vorbereitung einer solchen hat aber Schwachstellen aufge-
zeigt, denn das Thema wird strukturiert behandelt, Massnahmen werden objektiv und
glaubwiirdig nachgewiesen und Organisationen werden einschatzbarer.



Entgegen der Antwort in der einfachen Anfrage, gibt es zahlreiche ahnliche IT-
Organisationen in der Ostschweiz, die sich haben zertifizieren lassen. Beispielsweise
die KSD (Kanton und Stadt Schaffhausen) und die ARI (Appenzell Ausserrhoden). Die
Verantwortlichen sehen grossen Nutzen in einer Zertifizierung, welcher tber die Kosten
hinausgeht. Eine Zertifizierung sowie deren Aufrechterhaltung erfordere zwar zusatzli-
che Ressourcen und finanzielle Mittel, in Relation mit einem eintretenden Sicherheits-
vorfall (bspw. erfolgreicher Cyberangriff) seien diese Aufwendungen jedoch verschwin-
dend klein.

Der Kantonale Fiihrungsstab (KFS) hat Cyberangriffe als eines der Hauptrisiken fur die
KVTG definiert. Gerade jetzt, wo im Rahmen der Strategie «Digitale Verwaltung Thur-
gau» immer mehr Services von Cloud-Anbietern bezogen werden, neue Technologien
zur Datennutzung (Data Analytics, KI, etc.) erprobt werden und kurz vor der Lancierung
div. Online Services (bspw. Thurgauer Birgerportal um Behérdengénge digital zu erle-
digen), ist der Zeitpunkt ideal, um die Fragen der Interpellation zu adressieren.

Dem Regierungsrat wird im Voraus fir die Beantwortung der Fragen gedankt.

Herdern, 3. Juni 2023

Patrick Siegenthaler



Mitunterzeichnerinnen und Mitunterzeichner der Interpellation von Patrick Siegenthaler
«Kosten-Nutzen einer ISO27001-Zertifizierung im AFI Thurgau».
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