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1 Vorwort

1.1 »E" - Applikationen

Unser Zusammenleben wird heute zunehmend von verschiedenen zumeist webba-
sierten Diensten bestimmt, oder zumindest aber erganzt. Der Austausch von Infor-
mationen in Menge und Geschwindigkeit nimmt immer noch rasant zu. Es er6ffnen
sich damit Mdéglichkeiten, die noch vor wenigen Jahren utopisch erscheinen.

Der Einzug dieser Tendenz macht auch vor den staatlichen Institutionen nicht Halt.
Projekte mit dem Kirzel ,E* sind im Kanton Thurgau teilweise bereits in der Umset-
zungsphase. Ausdriicke wie E-Health, E-Gouvernment, E-Gris, oder E-Vote sind
langst etabliert. Mit der erhéhten technischen Machbarkeit von E-Projekten steigen
die Anforderungen an den Persoénlichkeitsschutz. Die Datenerhebung, die Datenhal-
tung, die Zugriffsrechte oder die Weitergabe von Personendaten missen den gesetz-
lichen Vorgaben und dem verfassungsmassigen Recht der informationellen Selbst-
bestimmung gentgen. Konsequenterweise missen E-Applikationen transparent,
nachvollzierbar und kontrollierbar aufgebaut sein. Daneben muss der betroffenen
Person das Recht des Verzichts auf solche Dienste verbleiben. Vor dem Hintergrund
der technischen Méglichkeiten von modernen Systemen kann ohne weiteres der
Schutz der Persohnlichkeit miteinbezogen und umgesetzt werden. Erforderlich ist
jedoch das entsprechende Sensorium fiir die Belange unserer Bevélkerung. Die
Wahrnehmung der Rechte des Einzelnen ist somit Pflicht und Aufgabe nicht nur der
Datenschutzbeauftragten, sondern aller Behérden und beauftragten Dritten.

Frauenfeld, im Marz 2012

Ernst Frei
Datenschutzbeauftragter
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2 Erlauterungen zu Cloud Computing

2.1 Einfihrung

Immer mehr Unternehmen und Behdrden/Institutionen lagern ihre bisher typischer-
weise intern erledigten Datenverarbeitungen an externe Unternehmen aus («Out-
sourcing») und setzen dafir auf «Cloud Computing». Cloud Computing (deutsch:
«rechnen in der Wolke») ist ein Begriff aus der Informationstechnik (IT). Er bedeutet,
vereinfacht gesagt, dass Software, Speicherkapazitdten oder Rechnerleistung tber
ein Netzwerk, zum Beispiel das Internet, oder innerhalb eines Virtual Private Network
(VPN) bedarfsorientiert bezogen, d.h. gemietet werden. Die IT-Landschaft (z.B. Re-
chenzentrum, Datenspeicher, Mail- oder Kollaborationssoftware, Entwicklungsumge-
bungen oder Spezialsoftware wie Customer Relationship Management [CRM]) steht
nicht mehr im Eigentum des Unternehmens oder der Behorde und wird nicht mehr
von diesen selbst betrieben, sondern von einem oder mehreren Cloud-Service-
Anbietern als Dienstleistung (Service) gemietet. Die Anwendungen (und Daten)
befinden sich nicht mehr im eigenen Netzwerk, sondern in der Cloud. Der Zugang zu
Daten, Services und Infrastruktur, die in der Cloud zur Verfiigung gestellt werden,
erfolgt mittels Fernzugriff (remote access).

Die verschiedenen Varianten von Cloud Computing unterscheiden sich in Bezug auf
Organisationsform und Servicemodell.

2.2 Organisationsformen

Es wird zwischen Private, Public, Hybrid und Community Cloud unterschieden.

In einer Public Cloud wird die Infrastruktur vollstandig durch den Cloud Anbieter be-
wirtschaftet und bestimmt. Der Cloud-Nutzer hat diesbeziiglich nichts zu sagen und
kann beispielsweise keinen Einfluss auf die Serverstandorte nehmen. Anders dage-
gen die Private Cloud: Sie wird durch ein Unternehmen selbst oder durch einen ex-
ternen Dritte betrieben und ist immer nur auf das jeweilige Unternehmen ausgerich-
tet. Eine solche Lésung ist viel sicherer, jedoch auch kostspieliger. Werden eine Pub-
lic und eine Private Cloud gleichzeitig und parallel genutzt, spricht man von einer
Hybrid Cloud. Eine Community Cloud schliesslich erméglicht es verschiedenen Or-
ganisationen, dieselbe Infrastruktur gemeinsam zu nutzen.

2.3 Servicemodelle

Es gibt drei Typen von Servicemodellen: Infrastructure as a Service (laaS), Platform
as a Service (PaaS) sowie Software as a Service (SaaS).

laaS betrifft die Beherbergung: Der Cloud-Anbieter stellt in der Cloud einen Server
zur Verfugung, auf dem die Cloud-Nutzer ihre Daten oder Anwendungen abspei-
chern kénnen. Verantwortlich fiir das Funktionieren des Netzes, dessen Zugang, der
Hardware etc. ist allein der Cloud-Anbieter. PaaS beschlagt die Bearbeitung von Da-
ten: Der Cloud-Anbieter entwickelt eine Anwendung und stellt diese den Nutzern in
der Cloud zur Verfiigung. Die Bewirtschaftung der Daten mittels dieser Anwendung
erfolgt jedoch durch den Nutzer selber. Bei SaaS ist der Cloud-Nutzer nur noch Kon-
sument in der Cloud. Er bewirtschaftet nichts mehr selber, weder die Anwendungen
noch die Daten. Ihm wird einzig in der Cloud eine Funktionalitat zur Verfligung ge-
stellt, um dort Daten bearbeiten zu kénnen.
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Die Hauptgrinde fur den Einsatz von Cloud-Computing-Systemen sind geringere
Kosten fur IT-Infrastruktur und Software, Software Updates on Demand, héhere Re-
chenleistung, dynamischer Speicherplatz (der gemietete Speicherplatz in der Cloud
wachst oder schrumpft mit den Daten, die dort abgelegt werden), Mobilitat, schnelle
und einfache Verflugbarkeit, Skalierbarkeit und in einigen Fallen auch verbesserte
und erhdhte Sicherheit.

2.4 Risiken bei der Nutzung von Cloud Computing

Die Auslagerung von Daten ist immer mit Risiken verbunden. Auf das Cloud Compu-
ting treffen insbesondere die folgenden zu:

2.4.1 Kontrollverlust liber die Daten

Wegen der weltweiten Vernetzung und der Virtualitat ist der Standort der Daten oft
nicht erkennbar. Dies trifft im besonderen Mass fur die Public Clouds zu. Der Cloud-
Nutzer als verantwortlicher Dateninhaber weiss damit nicht, wo genau seine Daten in
der Cloud gespeichert und verarbeitet werden. Er weiss oft auch nicht, ob Subunter-
nehmer involviert sind und ob diese fir einen angemessenen Datenschutz sorgen.
Der Cloud-Nutzer kann somit seine datenschutzrechtlichen Pflichten hinsichtlich Ge-
wahrleistung der Datensicherheit, Gewahrung des Auskunftsrechts oder Berichtigung
und Léschung der Daten nicht (mehr) oder nur ungentigend wahrnehmen.

2.4.2 Fehlende oder mangelnde Abgrenzung/lsolierung der verschiede-
nen Datenverarbeitungen

Dem Konzept von Cloud Computing ist inhdrent, dass verschiedene Nutzer, die in
keiner Beziehung zu einander stehen, ihre Daten in derselben Cloud und durch das-
selbe System verarbeiten lassen (sog. Multi-Tenant-Architektur). Damit erhéht sich
das Risiko, durch Attacken auf einen der Nutzer in Mitleidenschaft gezogen zu wer-
den. Die eigenen Daten kénnten also wegen Hackerangriffen oder Distributed Denial
of Services Attacken (DDoS) nicht mehr verfugbar sein oder selbst «mitgehackt»
werden. Es ist deshalb eminent wichtig, dass die Datenbearbeitungen der verschie-
denen Cloud-Nutzer strikt voneinander getrennt werden und es nicht zu einer Vermi-
schung der Daten kommt.

2.4.3 Compliance Risiken

In der Cloud kann es vorkommen, dass Teile eines Datensatzes in verschiedenen
weltweit verstreuten Rechenzentren liegen. Daraus ergeben sich Probleme nicht nur
in Bezug auf die Gewahrleistung von Datenschutz und Datensicherheit, sondern
auch in Bezug auf die Einhaltung von anderen gesetzlichen Pflichten (Aufbewah-
rungs- oder Beweispflicht, Einhaltung von Geheimhaltungspflichten, etc.). Unterneh-
men und Behérden, die solche Dienste in Anspruch nehmen, sind sich oft zu wenig
bewusst, dass die primare Pflicht zur Einhaltung der Datenschutzregeln zunéchst
einmal bei ihnen selbst liegt und nicht beim Anbieter, der die Daten auf einem Cloud-
Server speichert oder in der Cloud bearbeitet.

2.4.4 Zugriff von ausldndischen Behérden auf die Daten

In vielen Fallen werden die Daten fiur die Bearbeitung in der Cloud ins Ausland be-
kannt gegeben. Dabei werden die Daten oftmals auch in Landern gespeichert oder
bearbeitet, die Uber keinen (ausreichenden) Datenschutz verfiigen. Cloud—Service-
Anbieter sind aber auch gegeniber auslandischen Behdrden und Gerichten ver-
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pflichtet, gegebenenfalls Zugriff auf Daten in der Cloud zu gewahren; dies gilt selbst
dann, wenn die Daten nicht im Land der Behoérde bearbeitet oder gespeichert wer-
den.

2.4.5 Lock-in Effekte

Ein weiteres Risiko ist die Abhangigkeit vom Cloud-Service-Anbieter und fehlende
Portabilitdt und Interoperabilitdt. Das heisst, die Daten kbnnen wegen nicht vorhan-
dener standardisierter Technologien und Schnittstellen nicht (mehr) oder nur mit
grossem finanziellem und/oder technischem Aufwand ins eigene IT-System zurlick-
gefihrt oder zu einem anderen Cloud-Anbieter migriert werden.

Die nachfolgenden Risiken bestehen immer, unabhangig davon, ob die Datenbear-
beitung in einer Cloud stattfindet oder nicht.

2.4.6 Datenverlust

Daten kénnen durch Diebstahl, Léschung, fehlerhafte Uberschreibung oder sonstige
Verénderung verloren gehen. Wenn keine entsprechenden Back-up-Systeme fir die
Originaldaten vorhanden sind, stellt dies ein enormes rechtliches Risiko dar und kann
fur ein Unternehmen mdglicherweise existenzbedrohlich werden. Beispielsweise
dann, wenn besonderes technisches Know-how, andere Geschaftsgeheimnisse (wie
z.B. Kundenlisten oder Kalkulationsgrundlagen) oder die Finanzbuchhaltung betrof-
fen sind. Zur Verhinderung von Datenverlusten missen also entsprechende Sicher-
heitssysteme implementiert werden; solche Daten sollten nur zuriickhaltend in die
Cloud ausgelagert werden.

2.4.7 System- und Netzwerkausfalle sowie Nichtverfiigbarkeit angemie-
teter Ressourcen und Services

Diese kdénnen dazu fuhren, dass Daten verloren gehen oder unberechtigten Perso-
nen zuganglich werden und damit die Vertraulichkeit, Sicherheit und Integritat der
Daten nicht mehr gewahrleistet ist. Uberdies kénnen solche Ausfille den Geschéfts-
betrieb eines Unternehmens oder der Behdrde massiv beeintrachtigen und nebst
finanziellen Verlusten auch gravierende Reputationsschaden nach sich ziehen.

2.4.8 Missbrauch der Daten durch boswillig agierende Insiders oder
Mitarbeitende

Bei einem Outsourcing legt der Service-Anbieter unter Umstanden nicht offen, wie
die Zugriffsberechtigungen (physisch und virtuell) seiner Mitarbeitenden geregelt sind
und wie diese diesbezlglich Uberwacht werden. Auch die Vertraulichkeitserklarungen
sind fur den Nutzer oft nicht einsehbar. Im Bereich Cloud Computing muss diesem
Problem umso mehr Aufmerksamkeit gewidmet werden, wenn es um eine Public
Cloud geht.
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2.5 Datenschutzrechtliche Anforderungen bei der Nutzung von
Cloud-Computing-Diensten

Werden bei der Nutzung von Cloud-Computing personenbezogene Daten bearbeitet,
so liegt aus datenschutzrechtlicher Sicht normalerweise eine Datenbearbeitung
durch Dritte im Sinne von Art. 10a DSG vor. Demnach kann das Bearbeiten von Per-
sonendaten durch Vereinbarung oder Gesetz Dritten (hier: Cloud-Service-Anbieter)
Ubertragen werden, wenn die Daten nur so bearbeitet werden, wie der Auftraggeber
(hier: Cloud-Nutzer) selbst es tun durfte, und wenn keine gesetzliche oder vertragli-
che Geheimhaltungspflicht es verbietet. Der Auftraggeber muss sich insbesondere
vergewissern, dass der Dritte die Datensicherheit gewéhrleistet. Der Cloud-Service-
Anbieter muss also verpflichtet werden, sich vollumfanglich an die in der Schweiz
geltenden Datenschutzbestimmungen zu halten. Dies gilt in gleichem Masse fur all-
fallige Subunternehmer, die vom Anbieter beigezogen werden. Die Umsetzung die-
ses Erfordernisses bereitet in der Praxis jedoch Schwierigkeiten, da bei den Cloud-
Computing-Anwendungen die Unterauftragsverhaltnisse des Cloud-Service-
Anbieters fur den Cloud-Nutzer oft nicht transparent sind.

Weiter muss sich der Cloud-Nutzer vergewissern, dass der Cloud-Service-Anbieter
als Dritter die Datensicherheit im Sinne von § 12 TG DSV gewahrleistet. Das heisst,
die Personendaten missen durch angemessene technische und organisatorische
Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Es muss flr Vertrau-
lichkeit, Verfigbarkeit und Integritat der Daten gesorgt sein. Der Cloud-Service-
Anbieter muss die Daten gegen folgende Risiken schiitzen: unbefugte oder zuféllige
Vernichtung oder zufélligen Verlust; technische Fehler; Félschung; Diebstahl oder
widerrechtliche Verwendung; unbefugtes Andern, Kopieren, Zugreifen oder andere
unbefugte Bearbeitungen. Diese Massnahmen sind periodisch vor Ort zu Uberprifen.
Wie die Datenschutzanforderungen im Einzelnen umzusetzen sind, hangt vom Un-
ternehmen bzw. der Behdrde, von der Art der Daten, aber auch von der Organisation
und des Zuschnitts der Cloud-Lésung (bspw. Private oder Public; laaS, PaaS oder
SaaS) ab. Als Grundregel gilt: Je vertraulicher, geheimer, wichtiger (weil geschéafts-
kritisch) oder sensitiver (weil besonders schiitzenswert) die Daten sind, umso eher ist
von einer Auslagerung der Daten in die Cloud, insbesondere eine ausléndische
Cloud, abzusehen, und desto strikter und umfassender missen die (Datenschutz-)
Sicherheitsvorkehrungen und deren Kontrolle sein.

Die Nutzung von Cloud-Computing bedingt in vielen Fallen eine Datenbekanntgabe
ins Ausland, da die Verarbeitung oftmals auf weltweit verstreuten Servern stattfindet.
Haufig werden dazu auch Subunternehmer beigezogen. Sehr oft geht es dabei um
Lander, die ein tieferes Datenschutzniveau als die Schweiz aufweisen, so dass mit
der Ubermittlung dorthin die Gefahr einhergeht, dass mit diesen Daten Bearbeitun-
gen durchgefihrt werden, die in der Schweiz nicht erlaubt waren. Aus diesen Grin-
den durfen Personendaten nicht ins Ausland bekannt gegeben werden, wenn da-
durch die Personlichkeit der betroffenen Personen schwerwiegend gefahrdet wirde,
namentlich weil eine Gesetzgebung fehlt, die einen angemessenen Schutz gewahr-
leistet (§ 9a TG DSG). Unter diesen Umstanden kdnnen Personendaten nur ins Aus-
land bekannt gegeben werden, wenn eine der in § 9a TG DSG aufgefihrten Bedin-
gungen erfillt ist. In vielen Fallen wird der Cloud-Nutzer daher nicht umhin kommen,
mit dem Cloud-Service-Anbieter (unter Einbezug allfalliger Subunternehmer) vertrag-
liche Datenschutzgarantien abzuschliessen. Dabei besteht die praktische Schwierig-
keit, dass alle Teilnehmer in der Cloud, auf deren Rechner personenbezogene Daten
bearbeitet werden, vertraglich eingebunden werden missen. Es ist zu bedenken,
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dass grundsatzlich derjenige, welcher Personendaten ins Ausland tGbermittelt, nach-
weisen muss, dass er alle erforderlichen Massnahmen getroffen hat, um ein ange-
messenes Schutzniveau zu gewahrleisten.

Schliesslich ist der Cloud-Nutzer auch dafir verantwortlich, dass das Auskunftsrecht
nach § 20 TG DSG und das Recht auf Berichtigung nach § 22 TG DSG jederzeit ge-
wabhrleistet sind und entsprechend den datenschutzrechtlichen Vorgaben umgesetzt
werden. Die Einhaltung dieser Erfordernisse kann mit erheblichen Schwierigkeiten
verbunden sein, da mit der Nutzung von Cloud-Anwendungen wie erwahnt oftmals
ein Kontrollverlust tber die Daten einhergeht und der Cloud-Nutzer nicht (mehr)
weiss, wo welche Daten bearbeitet werden. Er kann sich von diesen gesetzlichen
Pflichten jedoch nicht befreien.

2.6 Schlussfolgerung

Die sorgfaltige Auswahl (inkl. Risikobeurteilung), Instruktion und Uberwachung des
Service-Anbieters sind zentrale Elemente bei einer Datenbearbeitung in der Cloud.
Der Cloud-Nutzer bleibt als Auftraggeber letztlich gegentiber den betroffenen Perso-
nen verantwortlich fur die Einhaltung der datenschutzrechtlichen Vorschriften und
haftet bei allfélligen Verletzungen. Deshalb sollte er sich gut tberlegen, welche An-
wendungen und Daten er am eigenen Standort behalten will und welche in die Cloud
wandern sollen. Zu diesem Zweck muss er im Vorfeld eine sorgfaltige Prifung des
Cloud-Service-Anbieters und eine umfassende Risikoeinschatzung in organisatori-
scher, rechtlicher und technischer Hinsicht vornehmen. Bei der Auswahl der in Frage
kommenden Cloud-Variante (Private Clouds, unternehmenseigene Public Clouds
oder Hybrid Clouds) ist friihzeitig eine griindliche Analyse gerade auch der daten-
schutzrechtlichen Anforderungen vorzunehmen. Auf diese Weise kann von Beginn
an eine datenschutzkonforme Gestaltung der Cloud gewahrleistet werden. Besonde-
res Augenmerk sollte auf die Bearbeitung mit personenbezogenen Daten gelegt wer-
den, was alle Schritte von der Speicherung Uber die Weiterverarbeitung bis hin zur
Léschung mit einschliesst. Falls aufgrund der Risikoeinschatzung beztiglich der Ver-
arbeitung von Personendaten in der Cloud Zweifel bestehen, ist von einer Auslage-
rung der Daten abzusehen.

3 Anonym surfen im Internet?

Ist es heutzutage mdglich, beim Surfen im Internet anonym zu bleiben? Cookies bei-
spielsweise werden immer leistungsfahiger, wenn es darum geht, Web-Browser zu
personalisieren. Doch auch ganz abgesehen von dieser Technologie ist zu bemer-
ken, dass der benutzte Browser selbst einen Abdruck hinterlasst, der uns eindeutig
identifiziert. Diese Feststellung kann nach der Prifung und Testanwendung des Al-
gorithmus Panopticlick bestatigt werden.

Seit den Anféangen des Internet kénnen wir mit Hilfe der Cookies bequemer surfen.
Diese kleinen Dateien werden beim Besuch auf einer Website in unseren Computern
abgelegt, speichern die Praferenzen des Nutzers (wie zum Beispiel die Sprache, in
der eine Website angezeigt werden soll) und erméglichen es so der Website, den
Nutzer bei einem kiinftigen Besuch wieder zu «erkennen».

Uber die Cookies-Technologie hinaus haben Forscher Folgendes festgestellt: Jeder
Internet-Browser hinterlasst einen Abdruck, der einzigartig oder beinahe einzigartig
ist. Somit braucht es keine Cookies mehr, um zu erkennen, welcher Computer sich
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mit einer Website verbunden hat; es gentigt, die Spur des benutzten Browsers zu
beobachten.

Der von Electronic Frontiers Foundation angebotenen Algorithmus Panopticlick wur-
de gepruft und getestet (Panopticon ist ein Modellgefangnis, in dem die Warter die
Gefangenen unbemerkt beobachten kénnen). Dieser Algorithmus betrachtet eine
gewisse Anzahl Parameter bei der Eingabe und liefert ein Entropiemass, mit dem die
Einzigartigkeit des getesteten Browsers bestimmt werden kann. Die Parameter sind
zum Beispiel der «user agent», der Informationen tGber den Typ und die Version des
Browsers, aber auch des verwendeten Betriebssystems liefert, die Liste der einge-
richteten Plug-ins - wobei ein Plug-in eine kleine Software ist, die den Browser mit
neuen Funktionalitaten wie etwa das Abspielen von Videos, die eingerichteten
Schriftarten oder Informationen tber den benutzten Bildschirm erganzt. Tatsachlich
werden samtliche Informationen gesammelt, auf die man Uber den Browser zugreifen
kann. Diese Informationen gelten aneinander gereiht als Identifikator (Abdruck) des
Browsers. So bestimmt die mégliche Einzigartigkeit dieser Kennung die Eindeutigkeit
des Browsers.

In der ersten Verbreitungsphase des Algorithmus wurden rund 400'000 solcher
Identifikatoren gesammelt und anonymisiert. Jeder neue Abdruck wird mit dieser
Sammlung abgeglichen, um festzustellen, ob er einem der bereits bekannten Abdri-
cke ahnlich ist. Ist dies der Fall, wird ermittelt, wie viele Abdrticke in einer Untergrup-
pe enthalten sein missen, um darin mit Sicherheit einen identischen Identifikator fin-
den zu kénnen.

Diesen Algorithmus mit den neuesten Versionen der bekanntesten Browser (Internet
Explorer, Firefox, Chrome, Safari, Opera) unter verschiedenen Bedingungen wurde
getestet: unmittelbar nach der Einrichtung des Browsers, nach einer gewissen Surf-
Dauer, in anonymem Modus und nach Zufiigung gewisser Erweiterungen.
Abschliessend wurde Folgendes festgestellt: Es muss tatsachlich eingeraumt wer-
den, dass der Abdruck jedes Browsers einzigartig oder leicht identifizierbar ist. Es
gibt indes Mdglichkeiten, die Gefahren einer eindeutigen Identifikation etwas zu ver-
mindern. So ist der anonyme Surf-Modus, der heute von samtlichen Browsern ange-
boten wird (zumindest in ihrer neuesten Version) ein natzliches Tool. Gekoppelt mit
gewissen Erweiterungen wie NoScript, die insbesondere vom Browser Firefox ange-
boten werden, ist er das beste Mittel zur Wahrung der Anonymitat beim Surfen im
Internet.

3.1  Neuentwicklung bei den Cookies

Im Rahmen verschiedener Beobachtungen im Bereich der Technologie wurde die
Entwicklungen bei der Verwendung von Cookies untersucht. Cookies sind ein bei
den Web-Browsern wohlbekannter Mechanismus, der es ermdglicht, die beim Surfen
hinterlassene Spur des Nutzers zu speichern. Sie sind gewissermassen das Ge-
dachtnis der Browser. Mit der technologischen Entwicklung sind diese Cookies, ur-
springlich bloss kleine Textdateien, immer leistungsfahiger und damit eine eigentli-
che Bedrohung firr die Privatsphare geworden.

Ein Cookie ist die von einer Webseite beim ersten Besuch an den Browser gesandte
kleine Datei, die bei jedem erneuten Besuch an die Seite zurlick geschickt wird. So
erkennt die Webseite den Browser und demzufolge den Computer und den Benutzer.
Gewisse Praferenzen des Nutzers kénnen gespeichert und durch die Webseite bei
jedem weiteren Besuch reaktiviert werden.

Eine erste Weiterentwicklung waren die so genannten Drittanbieter-Cookies. Diese
werden nicht von der besuchten Webseite abgelegt, sondern von der Webseite einer
Drittpartei, deren Objekte - beispielsweise Werbeeinblendungen - auf der besuchten
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Seite erscheinen. Hier handelt es sich um einen einschneidenden Eingriff in die Pri-
vatsphéare, da der Nutzer nicht damit rechnen kann, solche Cookies zu erhalten.
Wenn eine Werbung auf mehreren anderen Websites erscheint, kann der Nutzer an-
hand der Spur, welche die Drittanbieter-Cookies hinterlassen, beim Surfen verfolgt
werden.

Flash Cookies (local shared objects) verfiigen Gber viel mehr Speicherplatz als die
herkémmlichen Cookies. Die Information, die sie enthalten kénnen, ist damit auch
viel gewichtiger. Uberdies haben diese Cookies die Eigenschaft, dass sie fiir ver-
schiedene Browser sichtbar sind und nicht nur fir denjenigen, der zum Zeitpunkt der
Ablage des Cookie auf dem Computer benutzt wurde.

Die letzte Entwicklung schliesslich, die wir bei den Cookies festgestellt haben, ist das
Auftreten von Evercookies. Sie haben die Fahigkeit, sich zu vervielfachen und Ko-
pien in verschiedenen Bereichen des PCs anzulegen. Um ein solches Cookie zu
deaktivieren, muss man nicht nur das «Original», sondern auch seine samtlichen
Kopien |I6schen - es kdnnen bis zu deren 13 sein. Es braucht nur eine einzige Kopie
vergessen zu gehen, damit sich das Cookie automatisch erneut repliziert. Die Coo-
kies auf die Ubliche Art zu I6schen, genlgt also nicht, um als Nutzer gegenlber den
besuchten Websites wieder eine gewisse Anonymitat zu erlangen.

Aufgrund verschiedener Tests wurde festestellt, dass diese Evercookies dusserst
schwer zu beseitigen sind. Verschiedene L6schmethoden missen miteinander kom-
biniert werden, und es bleiben immer Kopien tbrig, die sich nicht auf einfache Weise
vernichten lassen. Als Reaktion auf diese neue Technologie sind verschiedene Pro-
jekte in Entwicklung, die sich aber bei unseren Tests nicht als zuverlassig erwiesen.
Wie die Entwicklung bei den Cookies zeigt, wird es immer schwieriger, beim Surfen
im Internet anonym zu bleiben. Diese in die Computer eingespeisten und schwer
|dschbaren Informationen geben den Webseiten Aufschluss tber die Surfgewohnhei-
ten jedes Nutzers und damit Gber seine Vorlieben, seine Interessensgebiete und vie-
les mehr.

4 Datenschutzkonformer Umgang mit den Sozialen
Netzwerken

4.1 Zweck dieser Information

Die Bedeutung von Sozialen Netzwerk Anwendungen im Internet ist in den letzten
Jahren kontinuierlich gestiegen. Alleine in der Schweiz sind heute 2.48 Mio.
Facebook Benutzeraktiv. Anbieter wie Facebook und Co. ziehen nach eigenen An-
gaben weltweit jeden Monat jeweils weit mehr als 100 Millionen Besucher auf lhren
Webseiten an.

Soziale Netzwerke und die in ihnen abgelegten persdnlichen Profile (Daten) haben
heute einen wichtigen Stellenwert bekommen. Sie reprasentieren die virtuellen Iden-
titaten der Nutzer im Internet. Hier stellt sich die Frage: wie kénnen soziale Netzwer-
ke und ihre positiven Aspekte sinnvoll genutzt, die eigene Privatsphare jedoch in ein
vertretbares Verhaltnis dazu gesetzt werden?
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4.2 Risiken fiir den Anwender

Was passiert, wenn |hr (zukUnftiger) Arbeitgeber Ihre Fotos der letzten feucht-
fréhlichen Party sieht? Wofur kénnten Betriiger Informationen tber lhre Arbeit oder
geplante Urlaube ausnutzen? Diese und andere Fragen sollten Sie sich stellen, be-
vor Sie ein Profil in einem sozialen Netzwerk anlegen beziehungsweise bevor Sie
dort jede Menge Informationen Uber sich preisgeben.

4.2.1 Offenlegung privater Informationen

In sozialen Netzwerken kénnen Nutzer E-Mail-Adressen, Telefonnummern, Hobbys,
Vorlieben und diverse personliche Informationen angeben. Diese Daten kdnnen von
Firmen dazu missbraucht werden, die Nutzer gezielt mit Werbung zu bombardieren.
Die Voreinstellungen zum Schutz der Privatsphére sind bei Er6ffnung eines Accounts
oft nicht ausreichend vorgenommen. Alle Daten sind so automatisch fiir alle Nutzer
des sozialen Netzwerks sichtbar. Ausziige der Profile kdnnen teilweise sogar tber
Suchmaschinen gefunden werden und sind so allen Internetnutzern weltweit zugang-
lich. Im Bewerbungsprozess nutzen Arbeitgeber soziale Netzwerke, um Informatio-
nen Uberpotentielle Mitarbeiter herauszufinden. Freizligige Fotos oder verfangliche
Ausserungen werden da schnell zum k.o.-Kriterium. Auch Vermieter und Versiche-
rungen kénnten an den preisgegebenen Hintergrundinformationen interessiert sein.
Informationen, Texte und insbesondere Bilder werden haufig von Privatpersonen
auch ausserhalb der Netzwerke auf dem eigenen Computer archiviert. So kénnen
Daten plétzlich auf anderen Seiten im Internet auftauchen oder fir andere Zwecke
missbraucht werden —auch nachdem diese vermeintlich aus dem sozialen Netzwerk
geldscht wurden.

4.2.2 Identitatsdiebstahl

Kriminelle versuchen zunehmend, bestehende Nutzer-Accounts zu hacken, um diese
Identitat fir ihre Betriigereien zu nutzen. Oftmals tduschen sie nach Ubernahme ei-
nes Accounts eine Notsituation vor und bitten die vernetzen Freunde um finanzielle
Hilfe. Das Uber das Nutzerprofil erlesene Wissen kann dazu beitragen, das Vertrauen
zu untermauern und Freunde zu tauschen. ,Unechte” Profile werden zunehmend
dazu genutzt, Personen zu schaden: Diebe kénnen so zum Beispiel ausspionieren,
wann jemand im Urlaub ist und die Wohnung leer steht.

4.2.3 Verbreitung von Schadsoftware

Das Vertrauen der Nutzer in die sozialen Netzwerke ist meist gross. Betrliger haben
deshalb eine gewohnte Masche auf diese Plattformen Ubertragen: Sie verschicken
Nachrichten, die einen Link auf manipulierte Webseiten enthalten. Uber diese Seiten
werden dann die Schadprogramme verbreitet. Ein bekanntes Beispiel hierfur ist der
Wurm ,Koobface®, der zum Beispiel tGiber Facebook verbreitet wurde. Von zuvor infi-
zierten Konten aus wurden Einladungen an andere Nutzer verschickt, sich ein Video
anzusehen. Klickte der Empfanger auf den angegebenen Link, wurde er jedoch auf
eine gefélschte Facebook- oder YouTube- Seite geleitet, auf der er zum Download
des Flash-Players aufgefordert wurde. Hinter dem angebotenen Download verbarg
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sich aber der Wurm, der sich so immer weiter verbreiten konnte. Einige soziale
Netzwerke bieten Zusatzanwendungen an, die Nutzer ihrem Profil hinzufiigen kon-
nen. Ein Beispiel hierflr sind Mini-Spiele, die die Nutzer auch vernetzt spielen kdn-
nen. Problematisch ist, dass diese Anwendungen von Drittanbietern stammen, deren
Sicherheitsstandards nicht zwangslaufig denen der sozialen Netzwerke entsprechen
missen. Auf diese Weise kénnen — ob beabsichtigt oder ungewollt — Schadpro-
gramme verbreitet werden.

4.2.4 Mobbing

Soziale Netzwerke haben Mobbing auf eine neue Ebene gebracht. Personen kénnen
zum Beispiel bewusst aus Freundesgruppen ausgeschlossen oder ihre digitalen
Pinnwande mit Beleidigungen bombardiert werden. Dies kann vor allem fir Jugendli-
che zu einer Belastung werden. Mobbing wird strafrechtlich verfolgt. Freundschaften
sind in sozialen Netzwerken schneller geschlossen als in der ,realen® Welt. So ge-
langen Informationen an Personen, die diesen sonst vielleicht nicht anvertraut wor-
den waren. Wer béswillige Absichten hat, kann diese Informationen dafiir nutzen, um
jemanden bewusst bloss zustellen oder gegen ihn zu intrigieren.

So genannte ,Cyberstalker” kdnnen sich auch ,unechte” Profile anlegen, in denen sie
sich als eine reelle oder fiktive andere Person ausgeben. So kdnnen sie in vollkom-
mener Anonymitat andere Personen Uber das soziale Netzwerk belastigen.

4.3 Verhaltensregeln zum sicheren Umgang mit Sozialen Netz-
werken

Millionen Internet-Benutzer kniipfen Kontakte und pflegen Freundschaften Giber das
Internet. Sie legen in Facebook & Co. ein personliches Profil an, das neben grundle-
genden Angaben zu ihrer Person auch Informationen Gber Hobbys, die Familienver-
haltnisse oder den beruflichen Werdegang enthalten kann. Das Ziel sozialer Netz-
werke ist, sich mit Freunden zu vernetzen und Inhalte zu teilen. Damit sich alle Nut-
zer in einem sozialen Netzwerk wohl fiihlen, ist es wichtig, dass Sie sich an einige
Verhaltensregeln - die auch im realen Leben gelten - halten. Die soziale Vernetzung
soll Spass machen, und damit es auch so bleibt, ist ein freundlicher und respektvoller
Umgang miteinander vorausgesetzt. Mit den folgenden 12 Verhaltensregeln sind Sie
gut gerUstet fir das soziale Leben im Internet.

1. Seien Sie zuriickhaltend mit der Preisgabe persoénlicher Informationen!

Nicht alles, was Sie Uber sich wissen, miissen andere Menschen wissen. Uberpriifen
Sie kritisch, welche privaten Daten Sie ,6ffentlich® machen wollen. Bedenken Sie
zum Beispiel, dass immer mehr Arbeitgeber Informationen tber Bewerber im Internet
recherchieren. Auch Headhunter, Versicherungen oder Vermieter kénnten an sol-
chen Hintergrundinformationen interessiert sein.

2. Erkundigen Sie sich uber die Allgemeinen Geschiftsbedingungen und die
Bestimmungen zum Datenschutz des genutzten sozialen Netzwerks!

Mit beidem sollten Sie sich griindlich vertraut machen — und zwar bevor Sie ein Profil
anlegen. Nutzen Sie unbedingt die verfigbaren Optionen des sozialen Netzwerks,
mit denen die von lhnen eingestellten Informationen und Bilder nur eingeschrankt
»Sichtbar® sind: Sollen nur lhre Freunde Zugriff darauf haben oder auch die Freunde
Ihrer Freunde oder alle Nutzer?
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3. Seien Sie wahlerisch bei Kontaktanfragen — Kriminelle ,,sammeln® Freunde,
um Personen zu schaden!

Bei Personen, die Sie nicht aus der ,realen“ Welt kennen, sollten Sie kritisch prfen,
ob Sie diese in lhre Freundesliste aufnehmen wollen. Der oder die Unbekannte kénn-
te auch boswillige Absichten haben. Kriminelle kbnnten zum Beispiel ausspionieren,
wann |lhre Wohnung leer steht. ,Unechte Profile“ werden nachweislich dazu genutzt,
Personen zu schaden — sei es aus Rache, Habgier oder anderen Beweggriinden.

4. Melden Sie ,,Cyberstalker”, die Sie unaufgefordert und dauerhaft iiber das
soziale Netzwerk kontaktieren!

Dafur kénnen Sie sich meistens direkt an die Betreiber des jeweiligen sozialen Netz-
werkes wenden. Diese kdnnen der Sache nachgehen und gegebenenfalls das unse-
ridse Profil I6schen. In besonderen Féllen sollten Sie auch die Polizei fur eine Straf-
verfolgung informieren.

5. Verwenden Sie fiir jede Internetanwendung, insbesondere auch wenn Sie in
verschiedenen sozialen Netzwerken angemeldet sind, ein unterschiedliches
und sicheres Passwort!

Seien Sie sich aber auch dariber bewusst, dass |lhre Daten auf fremden Rechnern
gespeichert sind. Das heisst die Sicherheit Ihrer Daten hangt nicht nur von lhnen ab,
sondern auch von den Betreibern des sozialen Netzwerks: wird deren Server ge-
hackt, sind lhre Daten nicht mehr sicher. Wenn Missbrauch bekannt wird, informieren
Sie auch lhre Freunde.

6. Geben Sie keine vertraulichen Informationen tiber lhren Arbeitgeber und lhre
Arbeit preis!

Berufliche Informationen haben in sozialen Netzwerken nichts verloren. Auch Wirt-
schaftsspione haben soziale Netzwerke fir sich entdeckt und versuchen dort, wert-
volle Informationen abzuschépfen. Das kann Ihre Firma Geld und Sie den Job kos-
ten.

7. Priifen Sie kritisch, welche Rechte Sie den Betreibern sozialer Netzwerke an
den von lhnen eingestellten Bildern, Texten und Informationen einrdumen!
Keine Leistung ohne Preis: Die Eintrittskarte in soziale Netzwerke kostet Sie die
Preisgabe von Informationen. Viele Firmen sind bereit, fir diese Daten Geld zu be-
zahlen, um gezielt Werbung verschicken zu kénnen. Geben Sie den sozialen Netz-
werken die Rechte an lhren Bildern, kénnen diese theoretisch von den Betreibern
weiterverkauft werden. Priifen Sie auch, ob das gewahrte Nutzungsrecht womdglich
bestehen bleibt, wenn Sie Ihr Profil I6schen.

8. Wenn Sie ,,zweifelhafte” Anfragen von Bekannten erhalten, erkundigen Sie
sich ausserhalb sozialer Netzwerke nach der Vertrauenswiirdigkeit dieser
Nachricht!

Identitatsdiebstahl ist ein Risiko des digitalen Zeitalters. Eine fremde Person kann mit
Hilfe eines gehackten Accounts, eine fremde Identitat lbernehmen und deren Freun-
de tduschen. Betriiger kbnnen zum Beispiel Nachrichten verschicken, in denen sie
eine Notsituation beschreiben und um finanzielle Hilfe bitten. Mit Hilfe des angelese-
nen Wissens Uber die gestohlene ldentitét kann dabei die Vertrauenswirdigkeit un-
termauert werden.
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9. Klicken Sie nicht wahllos auf Links — Soziale Netzwerke werden verstarkt
dazu genutzt, um Phishing zu betreiben! Auf einen Link ist schnell geklickt. Aber
Vorsicht: die Zieladresse kénnte eine gefalschte Startseite eines sozialen Netzwer-
kes sein. Geben Sie dort Ihren Benutzernamen und Kennwort ein, werden die Daten
direkt an die Betruger weitergeleitet. Besonders beliebt sind bei solchen Attacken so
genannte Kurz-URLs, bei denen der Nutzer die eigentliche Zieladresse nicht erken-
nen kann.

10. Sprechen Sie mit lhren Kindern liber deren Aktivitdten in sozialen Netzwer-
ken und klaren Sie sie liber die Gefahren auf!

Viele Kinder und Jugendliche sind sich oft nicht bewusst, welche Gefahren in sozia-
len Netzwerken lauern — Spass geht ihnen haufig vor Sicherheit. Die Starkung der
.Medienkompetenz® ist eine neue Aufgabe, die Eltern in der Erziehung Gbernehmen
mussen. Aber auch mit anderen Familienangehdérigen und Freunden sollten Sie sich
Uber Risiken und Bedenken austauschen.

11. Arbeitgeber, die die Verwendung von Social Networks wie Facebook etc. im Un-
ternehmen erlauben, sollten eine sogenannte Social Media Weisung erstellen und
die Mitarbeitenden mit dem Umgang entsprechend sensibilisieren. Die Social Media
Weisung soll als Ergénzung zum Arbeitsvertrag von jedem Mitarbeiter unterschrie-
ben werden.

12. Benutzen Sie Facebook auf mobilen Geraten, kénnen die Facebook-Benutzer
ihren aktuellen Standort erkennen. So wissen mégliche Einbrecher, dass Sie im Mo-
ment nicht zu Hause sind. Achten Sie darauf, dass Sie diese Funktion deaktivieren
oder nur gezielt einsetzen.

5 Terravis, das Auskunftsportal fiir Grundbuch-Kunden

5.1 Ausgangslage

Das Projekt eGRIS hat zum Ziel, eine Infrastruktur zu etablieren, die eine
schweizweite Abfrage von Grundbuchdaten und die elektronische Abwicklung des
Geschaftsverkehrs mit den kantonalen Grundbuchern erméglicht. Im Kanton Thurgau
ist «Terravis» am 1. Sept. 2011 produktiv aufgeschaltet worden. Es geht darum, das
schweizweit geplante Auskunftsportal in der praktischen Anwendung zu Uberprifen.

5.2 Gesetzliche Rahmenbedingungen

Massgabe fur die Fihrung des Grundbuches mittels EDV bilden Art. 942 Abs. 3 in
Verbindung mit Art. 949a ZGB. Das Grundbuch kann und wird in vielen Kantonen
mittels Informatik gefiihrt. In der Grundbuchverordnung (GBV) werden in den Art. 111
ff. die damit verbundenen Auflagen konkretisiert. Art. 1111 GBV beschéftigt sich mit
der Auskunft und Einsichtnahme in Grundbuchdaten. Die Kantone dirfen die Daten
des Hauptbuches Uber die jede Person ohne das Glaubhaftmachen eines Interesses
Auskunft verlangen kann, in 6ffentlichen Datennetzen zur Verfligung stellen. Sie
missen sicherstellen, dass die Daten nur grundstiicksbezogen abgerufen werden
kdnnen und dass die Auskunftssysteme vor Serienabfragen geschutzt sind. In Art.
111m GBV werden die Personen und Behérden aufgefiihrt, welche tber Abrufverfah-
ren Zugriff auf die Grundbuchdaten haben kénnen.

Seite 15 von 18



Die Kantone wurden gesetzlich nicht verpflichtet, die Grundbuchdaten in &ffentlichen
Netzen zur Verfigung zu halten. Die Definition «&ffentliche Datennetze» lasst Spiel-
raum. Die Tatsache, dass die Revision auf das Jahr 2005 zurlickgeht, l1asst den
Schluss zu, dass eine internetméassige Aufschaltung mdglich sein soll. Ab welcher
Anfrage von einer Serie ausgegangen werden muss, wird nicht umschrieben. Bis zu
vier Abfragen werden wahrscheinlich nicht unter diesen Begriff fallen. Ansatzweise
wird also der Versuch unternommen, einen kommerziellen Nutzen oder die reine
Neugier dem Schutz der Persdnlichkeit unterzuordnen.

Die in Revision begriffene Grundbuchverordnung weitet die Zugriffsmdglichkeit und
damit die Offentlichkeit massiv aus. Im Gegensatz zu heute sollen samtliche Anmer-
kungen bekannt gegeben werden dirfen (vgl. Art. 106 Abs. 1 lit. ¢ Ziff. 1- 4 GBV und
Art. 29 Abs. 1 E-GBV). Somit werden beispielsweise Grundbuchsperren im Rahmen
einer Scheidung 6ffentlich. Art. 30 Abs. 1 E-GBV verpflichtet die Kantone, den Zugriff
auf Daten des Hauptbuches 6éffentlich zuganglich zu machen. Die vorgesehenen Be-
stimmungen bauen auf den derzeit glltigen Artikeln auf und erweitern die Zugriffs-
mdglichkeiten.

5.3 Beurteilung

Art. 13 Abs. 1 BV garantiert jeder Person ihren Anspruch auf Achtung ihres Privat-
und Familienlebens sowie ihrer Wohnung. Jede Person hat Anspruch auf Schutz vor
Missbrauch ihrer persénlichen Daten (Art. 13 Abs. 2 BV). Es bedarf somit bei jeder
Gesetzesrevision mit datenschutzrechtlicher Relevanz einer Interessenabwagung.
Mit Bezug auf die bestehende und geplante internetmassige Aufbereitung von
Grundbuch-Basisdaten stellt sich somit die Frage, ob das 6ffentliche Interesse auf
eine weltweite Veroéffentlichung héher zu gewichten ist, als der von der Verfassung
garantierte Schutz der Privatsphére.

In diesem Zusammenhang interessiert insbesondere die Frage, worin das 6ffentliche
Interesse einer Veroéffentlichung tGberhaupt besteht. Die Allgemeinheit zieht grund-
satzlich keinen Nutzen aus der Bekanntgabe der persénlichen Grundbuchdaten. Es
bedarf vielmehr konkreter Griinde, die eine Person veranlassen, die Eigentimer-
schaft eines Grundstlickes zu wissen; zu denken ist an einen Kauf, die Einrdumung
von dinglichen Rechten oder etwa die Hypothezierung einer Liegenschaft. Fir im
Grundstiickgeschaft tatige Personen und Unternehmen ist ohnehin eine Spezialnorm
vorgesehen.

Es bleibt deshalb kaum Raum fir die allgemeine Zuganglichmachung von Grund-
buchdaten. Demgegenuber steht das Interesse des Einzelnen auf Kontrolle des Be-
arbeitungszweckes, auf die Vermeidung von Rickschlissen auf die persénlichen
Verhéltnisse, auf den Schutz vor Beldstigung, Bedrohung oder Kommerzialisierung
der Daten. Und schliesslich darf die M&glichkeit der Erarbeitung eines Persdnlich-
keitsprofils unter Einbezug von Google, Google Map, Street View etc. nicht unter-
schatzt werden.

Im Datenschutzrecht wird dem Prinzip der Verhaltnismassigkeit eine nicht unerhebli-
che Bedeutung beigemessen. Es dirfen somit nur diejenigen Daten voraussetzungs-
los verdffentlicht werden, welche flir die Allgemeinheit von Interesse sind und ihr ei-
nen Zusatznutzen bringen. Auch unter diesem Aspekt lasst sich kein Grund finden,
der flr eine weltweite Veréffentlichung der Grundbuchdaten spricht. Es bleibt vorerst
abzuwarten, ob Art. 1111 GBV und Art. 30 E-GBYV einer allfalligen verfassungsméassi-
gen Uberpriifung standhalten wiirden.
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54 eGRIS

Die Nutzung der modernen Kommunikations- und Speichermittel hat im Grundbuch-
wesen schon vor Jahren Einzug gehalten. Mit dem Produkt «Auskunftsportal Thur-
gau» soll Praxiserfahrung gesammelt werden. Dabei basiert die Applikation auf der
revidierten Grundbuchverordnung, welche voraussichtlich am 1. Januar 2012 in Kraft
treten soll. Unter den Beteiligten werden neben den 6ffentlichen Daten Vormerkun-
gen, Grundpfandrechte, technische Bemerkungen und Hinweise auf héngige Ge-
schéafte ausgetauscht. Gerade darin liegt die grosse Problematik. Gemass Art. 31 E-
GBYV in Verbindung mit Art. 32 Abs. 1 E-GBV sollen beispielsweise Banken, Pensi-
onskassen und Versicherungen mittels eines Abrufverfahrens Zugang zu den erwei-
terten Daten erhalten. Einschrédnkungen des Zugriffs sind gesetzestechnisch nicht
vorgesehen. Entgegen des allgemein anerkannten Grundsatzes, wonach Listenaus-
kiinfte und gleichermassen natirlich Serienabfragen fir kommerzielle Zwecke nicht
statthaft sind, werden vorliegend im Wettbewerb stehende Unternehmen am Daten-
austausch beteiligt.

Aus datenschutzrechtlicher Sicht sind flankierende Massnahmen zwingend erforder-
lich. Dazu gehdrt neben der vorgesehenen Protokollierung ein Informationsfluss an
den Eigentumer. Mit dem Einbezug der Betroffenen wird vor allem Transparenz ge-
schaffen und der Eigentimerschaft die Méglichkeit geboten, das verfassungsmassi-
ge Recht auf missbrduchliche Verwendung von persénlichen Daten gegebenenfalls
durchzusetzen.

6 Weitere datenschutzrelevante Projekte
6.1 Brustkrebsscreening / Krebsregister

6.2 Projekt ,,Guter Start ins Kinderleben*

6.3 GIS

6.3.1 Denkmaldatenbank

6.3.2 ThurGis Orthofotos
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7 Aufsichtsstelle

7.1  Statistik der Tatigkeiten

Statistik Tatigkeiten

DSB 2011

Wer Anfragen Beratungen Kontrollen Vernehmlassungen Referate Weiterbildung
Kant. Verwaltung 21 15 4

off. Rechtl. Anstalten 3

Gemeinden 15 10

Privatpersonen 25 15

Andere 2 6
Total 64 40 4 2 6
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